  تکنسین امنیت سیستم های لینوکس

1) کدام دستور گزارش از وصل بودن کارت های شبکه به ما می دهد ؟

 mii-tool




2) برای دیدن ip  ، default gateway از چه دستوری استفاده می شود ؟

 route –n




3) برای تنظیم dns سیستممان کدام فایل را باید تغییر دهیم ؟

 /etc/resolv.conf


4) در کدام فایلها  ip کامپیوتر خود را تنظیم می کنیم ؟

 /etc/rc.d/rc.inet1.conf





5) برای پاک کردن default gateway از چه دستوری استفاده می کنیم ؟

 route del default





6) سرویس پیش نیاز سرویس nat  کدام یک از موارد زیر می باشد ؟



 ip_forward




7) دستور زیر را کامل کنید . (دستور فعال سازی nat)  جوابها از چپ به راست .

Iptable –t …..  –A …… -0 eth0 –j MASQUERADE

nat , POSTROUTING





8) چگونه می توان به مالک فایل زیر مجوز اجرایی داد ؟ 

/usr/local/sbin/test.sh

 chmod u+x /usr/local/sbin/test.sh   


   

9) چه دستوری می تواند فایل حاوی رشته 172.16.20.1 را در مسیر /etc پیدا کند . 





 find “172.16.20.1” /etc

10) با استفاده از چه دستوری تمام فایلهایی که نامشان با network شروع می شود را می توان جستجو کرد ؟

 find / -name “network*”

11) چگونه می توان 15 خط آخر /var/log/syslog آن را مشاهده کرد ؟

 tail –n 15 /var/log/syslog 






12) چگونه می توان پسورد کاربر test را تغییر داد ؟

 passwd test






13) کدام فایل حاوی نامهای کاربری در لینوکس می باشد ؟




 /etc/passwd

14) با کدام دستور به صورت استاندارد می توان فایل حاوی نامهای کاربران را در لینوکس تغییر داد ؟



 vipw




15) چگونه می توان کاربر test را به گروه admin اضافه کرد ؟

 useradd –G admin test




16) کدام یک از فایلهای زیر حاوی اطلاعات مربوط به جدول conntrack می باشد ؟

/proc/net/ip_conntrack





17) با کدام یک از دستورات زیر می توان Chain های ساخته شده توسط کاربر را پاک کرد؟

iptables -X


18) با کدام یک از دستورات زیر می توان اولویت زمانبندی برنامه gzip که در حال اجرا میباشد را تغییر داد ؟ ( برنامه gzip از اهمیت کمتری برخوردار است )





  renice +5

19) هدف از دستور مقابل کدام یک از گزینه ها می باشد ؟



route add –net 172.16.10.0/24 gw 10.1.1.5

ارسال بسته هایی که مقصدشان 172.16.10.0 از طریق 10.1.1.5

20) برای تنظیم سرویس dhcp کدام فایل را باید تغییر داد .





/etc/dhcpd.conf

21) کدام یک از فایل‌های است زیر توسط است سرویس Samba جهت است Logging استفاده میشود؟




/var/log/samba

22) از کدام دستور برای وصل شدن به صورت امن به یک دستگاه  لینوکس استفاده می شود؟





  ssh




23) کدام یک از دستورهای است زیر برای تنظیم فایروال در لینوکس با کرنل ورژن 2.6 استفاده میشود؟

 iptables 









24) کاربری با نام علی‌ می‌خواهد به دستگاهی با آدرس ۱۹۲.۱۶۸.۱.۱۰ وصل شود، او باید از کدام یک از دستورات زیر استفاده کند؟

 ssh –l ali 192.168.1.10




25) کدام یک از سرویس‌های زیر قابل استفاده با TCP wrappers نیست؟



  tftp



26) کدام یک از دستورات زیر جهت اعمال است تغییرات در فایل سیستم‌های به اشتراک گذشته شده توسط سرویس NFS استفاده میشود؟

  exportfs




27) کدام یک از فایل‌های زیر اطلاعات مربوط به Authentication کاربران را ذخیره می‌کند؟

 /etc/shadow






28) توسط کدام یک از فایلهای زیر می توان از login کردن کاربران غیر root جلوگیری کرد ؟

  /etc/nologin






29) با استفاده از کدام یک از فایلهای زیر می توان از سیستم را بگونه ای تنظیم کرد که کاربر root قادر به Login کردن از طریق tty1 نباشد ؟

 /etc/securetty






30) با استفاده از کدام یک از دستورات زیر می‌توان پورتهای در وضعیت Listen را مشاهده کرد؟

  netstat –npl






31) با استفاده از کدام یک از دستورات زیر می توان linux را نسبت به Syn Flood Attack مقاوم کرد ؟

  sysctl -w net.ipv4.tcp_syncookies=1

32) آیا ممکن است سیستم عامل linux به ویروس آلوده شود ؟

  بله

33) با استفاده از کدام فایل می توان Password Policy کاربران را تغییر داد ؟

 /etc/login.defs




34) هنگام Login کردن کاربر در صورتی که Shell کاربر Bash باشد ، کدام یک از فایلهای زیر اول اجرا خواهد شد  ؟




/etc/profile

35) با کدام از دستورات زیر می توان Runlevel  جاری را مشاهده کرد ؟


runlevel


36) با کدام یک از دستورات زیر می توان وضعیت Memory را بررسی کرد ؟

 free




37) با کدام یک از دستورات زیر می توان load سرور را مشاهده نمود؟

  uptime



38) با استفاده از کدام گزینه می توان کاربر test را lock کرد ؟





 passwd –l test

39) چگونه می‌توان از اجرا شدن مستقیم است یک Binary در فایل سیستم Mount شده  /srv/data جلوگیری کرد ؟

  mount -o remount,noexec /srv/data



40) با استفاده از کدام یک از دستورات زیر می توان فایلی را بصورت امن از دستگاهی به دستگاه دیگر منتقل نمود؟

 scp

